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یاد‌‌د‌‌اشتسخــن روز

 برخی منابع از سفر یک هیأت بلندپایه اماراتی به ایران خبر داده داده‌اند 
که البته هنوز صحت و ســقم این خبر چندان مشــخص نیســت، اما آنچه 
گر هم این سفر انجام شود موضع اماراتی‌ها در قبال ایران این  مسلم است ا

خواهد بود که هزینه‌های وارده به ایران در جنگ را  ...

مواجهه ایران با کشورهای منطقه و آمریکا

 کلاهبرداری‌هــای اینترنتــی، اقداماتــی متقلبانــه هســتند کــه بــا هدف 
فریبِ کاربران رایانه طراحی شــده‌اند تا آنهــا را به افشــای اطلاعات کاربری 
خــود وادارند یــا اتصالاتشــان را به جای وب‌ســایت‌های واقعی، به ســمت 

وب‌سایت‌های جعلی )ساختگی( هدایت کنند...

کلاهبرداری‌های اینترنتی، اقدامی متقلبانه

 علی بیگدلی
 کارشناس مسائل بین‌الملل

 پریسا حاجی‌محمدی
 دکتری کسب و کار حرفه‌ای

صفحه 2

آرمان ملی:چند روزی اســت که فضــای مجازی مملو از خبــر و کلیپ‌هایی 
کنین منطقه پس از اصابت به  با محتوای صید آیفون‌های ۱۸ که توســط سا
کانتینرها در دریا غرق شده‌اند که به جنجالی‌ترین موضوع روز تبدیل شده 
است. هرچند در نخستین مرحله تعیین مرز شــایعه و واقعیت در این میان 

کمی دشوار بود، اما کمی بعد اعلام رسمی دولت مبنی بر ضرورت عودت این 
آیفون‌ها به نزدیکترین محل امور گمرکی محل سکونت و همچنین ممنوعیت 
رجیســتری آیفون‌های ۱۸ خود مهر تاییدی بر این صحت وقوع این مسأله 

بود. در این میان، پرسش‌های از چند و  ...

 »آرمان ملی« گزارش می‌دهد

 تعیین تکلیف حقوقی آیفون‌های دریایی

ح کرد جعفر قنادباشی در گفت‌وگو با »آرمان ملی« مطر

 بازی انتخاباتی نتانیاهو و ترامپ 

صفحه 4

صفحه 2 

»آرمان ملی«  رد و بدل پیام‌ توسط تهران و میانجی‌ها را بررسی می‌کند

کید بر طرح 7 روزه ایران  تا

»آرمان ملی«  همراهی  بهارستان  با  پاستور را بررسی می‌کند

 رای اعتماد  مجلس به وزیر دفاع رای اعتماد  مجلس به وزیر دفاع
ادامه در همین صفحهصفحه 3 صفحه2

آرمان ملی:     رئیس‌جمهور با اشاره به دیدارهای خود با مقام‌های کشورهای 
مختلف اظهار داشــت: در ســفرهای خارجــی و نشســت‌هایی که بــا وزیران و 
رؤسای کشــورها داریم، آنها در برابر قدرت، عزت و سربلندی نیروهای مسلح 

ما تمکین می‌کنند. دفاعی که این عزیزان انجام دادند و ...
همین صفحه

کلاهبرداری‌های اینترنتی، اقدامی متقلبانه

   رئیس‌جمهور با اشاره به دیدارهای 
خود بــا مقام‌های کشــورهای مختلف 
اظهار داشــت: در ســفرهای خارجی و 
نشســت‌هایی که بــا وزیران و رؤســای 
کشــورها داریــم، آنهــا در برابــر قــدرت، 
عــزت و ســربلندی نیروهــای مســلح 
مــا تمکیــن می‌کننــد. دفاعــی کــه این 
عزیزان انجام دادند و توان ایســتادگی 
که از خود نشــان دادنــد، موجب تحیر 
کشــورهای منطقه شــده اســت. دفاع 
ایــن عزیــزان باعــث ســربلندی مــا در 
جامعــه جهانــی شــده اســت. همــه 
کشــورهای دنیــا و منطقــه در برابر این 
عــزت و ســربلندی متحیــر هســتند. 
مسعود پزشــکیان  ابراز امیدواری کرد 
وحــدت و انســجام موجــود در کشــور 
روزبه‌روز تقویت شود و گفت: امیدوارم 
خداونــد ایــن وحــدت و انســجام را از 
بین نبــرد و آن را روزبه‌روز بیشــتر کند. 
کید بــر نقش مردم  رئیس‌جمهور بــا تأ
در تقویت قــدرت دفاعی کشــور گفت: 
دفاع ما فقط موشــک نیست؛ دفاع ما 
مردم و وحدت و انسجامی است که در 
گر این وحدت و همراهی  کشور داریم. ا
کنــون بــا همدلی و  مــردم بزرگوار کــه تا
همکاری توانســته‌اند دشمن را ناامید 
کنند، ادامه پیدا کند، هیچ قدرتی قادر 
نخواهد بود به وحدت، انسجام و توان 
داخلی ما خدشــه وارد کند. پزشکیان 
در ادامه از مردم ایران، چه افرادی که 
در میدان‌هــا حضور داشــتند و افتخار 
آفریدنــد و چــه کســانی کــه بــا وجــود 
نارضایتی‌هــا بــرای ایــران، ســربلندی 
کشــور و حفظ وحدت همراهی کردند 
و پایــداری نشــان دادنــد، قدردانــی 
کــرد. وی با اشــاره بــه برنامه‌هــای وزیر 
پیشــنهادی دفــاع بــرای توســعه توان 
دفاعــی کشــور گفــت: مــا در دو قــرن 
گذشته کشوری متجاوز نبوده‌ایم و به 
هیچ کشــوری حمله نکرده‌ایــم و قصد 
حمله به هیچ کشوری را نیز نداریم، اما 
در برابر هر حمله‌ای با قدرت و جسارت 

تا پــای جــان خواهیــم ایســتاد و دفاع 
کید  خواهیم کــرد. رئیس‌جمهــوری تأ
کــرد: اجــازه نخواهیــم داد دشــمنان 
کشــورمان  ک  خــا بــه  طمــع  چشــم 
داشــته باشــند؛ همان‌گونــه کــه مــا نیز 
ک کشــورهای دیگر  چشم طمع به خا
نداریــم. همچنیــن  رئیــس جمهــور در  
هشتمین جلسه شورای اطلاع‌رسانی 
کیــد بــر اســتفاده کامــل و  دولــت  بــا تأ
هدفمنــد از ظرفیــت رســانه‌ها بــرای 
تحقق عدالــت در حوزه‌هــای مختلف 
و تــاش مســتمر و همه‌جانبــه بــرای 
حل مشــکلات مــردم، هــدف و نقشــه 
اصلی دشمنان ایران از تهاجم نظامی، 
اعمــال فشــارها و تحریــم اقتصــادی و 
هجمــه رســانه‌ای علیــه کشــورمان را 
ایجاد و تشــدید تفرقه در میان مردم و 
اقشار جامعه دانســت و گفت: همه ما 
باید برای حل مشــکلات کشور و مردم 
دست به دست هم دهیم و با استفاده 
از همــه ظرفیت‌هــا از جملــه رســانه‌ها 
در تقویت وحدت و انســجام در کشــور 
بکوشیم. مسعود پزشکیان با اشاره به 
اینکه تهاجم نظامی دشمن و محاصره 
اقتصادی مشکلات زیادی برای کشور 
ایجاد کــرده اســت، گفــت: برغــم همه 
مشــکلات، دولت همــه ســعی و تلاش 
خود را برای حل مشکلات مردم انجام 
 ، داده و خواهــد داد و در ایــن مســیر
تأمین معیشت مردم باید اولویت اول 
کید بر  و اصلــی همه ما باشــد. وی بــا تأ
گر اعتماد مــردم را جلب کنیم و  اینکه ا
مردم را همراه خود داشته باشیم، هیچ 
قدرتــی توانایی این را نخواهد داشــت 
که آسیبی به کشــور ما وارد کند، افزود: 
به‌رغــم همــه فشــارها و ســختی‌های 
ناشــی از جنــگ نظامــی و اقتصــادی 
دشــمن، دولــت از همــه ظرفیت‌های 
خود اســتفاده کــرده تا معیشــت مردم 
دچار مشــکل نشــود و تأمین کالاهای 
اساســی و مورد نیاز جامعه بــا قدرت و 
تلاش شــبانه‌روزی انجام شــده است. 

پزشکیان همچنین به موضوع مصرف 
بالای انرژی و تأمین سوخت مورد نیاز 
کشــور در شــرایط محاصــره اقتصــادی 
اشــاره کــرد و گفــت: بــرای جلوگیــری از 
بروز مشــکلات بیشــتر در حــوزه انرژی 
و ســوخت موضــوع صرفــه جویــی و 
مدیریــت مصــرف را در دســتور کار قرار 
دادیم که بــا همراهی مردم، بــه میزان 
قابــل توجهــی صرفــه جویــی صــورت 
گرفت و امــروز از واردات بنزیــن بی‌نیاز 
شــده‌ایم درحالــی کــه می‌بایســت ۱۲ 
میلیارد دلار بــرای واردات بنزین مورد 
نیــاز هزینــه می‌کردیــم. رئیــس جمهور 
کیــد بر اینکــه همه درآمــد حاصل  با تأ
از افزایــش قیمــت ســوخت، صرفــه 
جویــی و مدیریــت مصــرف بــه خــود 
مــردم پرداخــت خواهــد شــد، افــزود: 
باید از ظرفیت رسانه‌ها برای همراهی 
مــردم در موضوعــات مهمــی همچون 
مدیریت مصرف انــرژی و صرفه جویی 
بنزین و تقویت وحدت ملی و انسجام 
اجتماعــی اســتفاده کنیم. پزشــکیان 
ح محلــه محــور و افزایــش  اجــرای طــر
اســتفاده از ظرفیــت مشــارکت مــردم، 
بســیج، خیریــن و انجمن‌هــای خیریه 
را از راه‌هــای حــل مشــکلات و تقویــت 
تاب‌آوری جامعــه در مقابلــه با تهاجم 
دشــمنان عنوان کرد و افــزود: دولت با 
کمک و همراهی مــردم در مقابل همه 
توطئه‌هــا و نقشــه‌های شــوم آمریــکا و 
رژیــم صهیونیســتی خواهــد ایســتاد و 
اجازه نخواهیم داد اهداف دشــمنان 
ایران محقق شــود. پزشــکیان بــا بیان 
اینکــه افزایــش ۵۰۰ هــزار تومانــی رقــم 
کالابرگ الکترونیــک حتماً اجرا خواهد 
شــد، تصریح کــرد: در زمینــه ارائــه کالا 
برگ امروز کســانی که سرمایه بیشتری 
دارند از یارانه بیشــتری بهره‌مند است 
امــا برنامــه و هــدف مــا ایــن اســت کــه 
یارانه را از افــراد توانمند و دارای تمکن 
مالی بگیریم و بــه افــراد نیازمند کمک 

بیشتری بکنیم.

ادامه یادداشــت / اطلاعات محرمانه کاربران، نظیر نام‌های کاربری، گذرواژه‌ها و شماره 
حســاب‌های مالی، هدف اصلی این اقدامات متقلبانه اســت. کلاهبرداران اینترنتی 
اغلب از حملات »فیشینگ« استفاده می‌کنند؛ حملاتی که هیچ مرزی نمی‌شناسند، 
کوسیســتم‌های ســایبری متعــارف رفتــه و حتی  چــرا کــه می‌تواننــد فراتــر از ربــودن ا
سیســتم‌های هوشــمندی را که اخیــراً در شــهرهای هوشــمند بــه کار گرفته شــده‌اند، هدف 
قرار دهند. از ایــن رو، تدابیری با الهام از مکانیســم دفاعی زنبورهای عســل در طبیعت، برای 
فیلتر کردن حملات وب‌ســایت‌های فیشــینگ در شــهرهای هوشمند طراحی شــده است.  
به‌طور مشخص، چارچوب پیشنهادی وب‌سایت‌های فیشینگ را از طریق سه مرحله اصلی 
بررسی می‌کند: مرحله تطبیق )PM(، مرحله بررسی عدم وجود نمادهای نامطلوب )UA(، و 
مرحله بررسی وجود در فهرست مجاز )DP(.  در مرحله نخســت )PM(، بررسی می‌شود که آیا 
URL درخواست‌شده در فهرست سیاه پایگاه داده PhishTank وجود دارد یا خیر. در مرحله 
دوم )UA)، URL وب‌ســایت درخواست‌شــده از نظــر عدم وجــود نمادهای نامطلــوب مورد 
 URL به عنوان لایه دیگری از بررسی، وجود )DP( بررسی قرار می‌گیرد و در نهایت، مرحله سوم
درخواست‌شــده را در یک »فهرســت مجاز« )Whitelist( کنترل می‌کند.  نتایج به‌دست‌آمده 
نشان می‌دهند که چارچوب پیشــنهادی قابلیت پیاده‌ســازی دارد و می‌تواند انواع مختلف 
وب‌سایت‌های فیشینگ را فیلتر کند، ضمن آنکه نرخ هشــدارهای کاذب )False Alarms( را 
در سطح پایینی نگه می‌دارد. کلاهبرداری اینترنتی نوعی حمله رایج »مهندسی اجتماعی« 
است که در آن با فریب دادن کاربران و بدون اینکه کلاهبردار شناسایی شود، سعی در افشای 
داده‌های خصوصی و حســاس آن‌ها می‌شود. هدف نهایی وب‌ســایت‌های کلاهبرداری، به 
دســت آوردن غیرقانونی اطلاعات محرمانه، مانند نام کاربری، رمز عبور و تعداد حساب‌های 
کاربرها اســت. حمله فیشــینگ، شــکل رایج کلاهبرداری‌های اینترنتی اســت کــه می‌تواند با 
اســتفاده از تکنیک‌هــای مختلفــی ماننــد ایمیل‌هــای جعلــی، پلتفرم‌های چــت اجتماعی، 
ســرویس پیام کوتاه )SMS( و پروتکل صوتی/تصویری از طریق اینترنت )VoIP( انجام شــود. 
کاربران معمولاً چندین پروفایل مانند حساب‌های بانکی، ایمیل‌ها و شبکه‌های اجتماعی در 
وب‌سایت‌های مختلف دارند. آسیب‌پذیرترین اهداف این حمله، کاربران بی‌گناهی هستند 
که از حملات فیشینگ و شیوه‌های کلاهبرداری آنها بی‌اطلاع هستند. گزارش آماری سازمان 
گروه کاری بین المللی ضد فیشینگ  نشان می‌دهد که در طول سه ماهه دوم سال تعداد قابل 
توجهی حمله فیشینگ رخ داده است. طبق گزارش اطلاعات امنیتی مایکروسافت ، طرح‌های 
فیشینگ اعتبارنامه به طور گسترده پدیدار شده‌اند و تهدیدی قابل توجه برای همه کاربران 
محسوب می‌شوند، زیرا آنها همه صندوق‌های ورودی را بدون انتخاب و جداسازی خاصی، 
هدف قرار می‌دهند و کاربران را به ســمت وب‌ســایت‌های جعلی ســوق می‌دهند«. مجرمان 
سایبری از وب‌سایت‌های فیشینگ برای کسب درآمد غیرقانونی استفاده می‌کنند. بنابراین، 
اخیراً میلیاردها دلار از بانک‌های ایالات متحده، روسیه و اروپای شرقی به سرقت رفته است. 
کید کرده‌اند که حملات فیشــینگ اخیراً تهدیدات جــدی علیه امنیت  مســئولین مربوطه تأ
جامعه در شهرهای هوشمند ایجاد کرده‌اند. مجرمان سایبری با استفاده از حملات فیشینگ، 
ایمیل‌های کاربران را هدف قرار می‌دهند تا اعتبارنامه‌های آنها را در هر مرکز قانونی به دست 
آورند. به محض شناسایی یک URL، پیش از آنکه در فهرست سیاه گنجانده شود، صحت آن 
مورد بررســی و تأیید قرار می‌گیرد. این ابزار با استفاده از معیارهای مشخصی  نظیر زمان‌های 
دسترسی به وب‌ســایت، زمان بررسی سرور وب توســط NetCraft، تعیین ســطح ریسک، نام 
سازمان میزبان و کشور میزبان وب‌سایت  تهدیدات امنیتی آن وب‌سایت را شناسایی می‌کند 
وNetCraft Toolbar در کاهش تعداد حملات فیشینگ بسیار مفید است.  علاوه بر این، این 
ابزار می‌تواند از دانلود خودکار بدافزارهایی که هکرها برای جمع‌آوری اطلاعات شخصی کاربران 
اینترنت به کار می‌برند، جلوگیری کند. همچنین در مقابله با حملات آزاردهنده‌ای که هکرها 

برای پنهان کردن نوار آدرس )address bar( از آنها استفاده می‌کنند کارآمد است.

 معاون اجرایی رئیس‌جمهور با اشاره به اینکه امنیت غذایی یکی از مولفه‌های 
امنیت ملی، تاب‌آوری اجتماعی و اقتدار کشور است، اظهار داشت: هر گامی که 
برای پایداری تولید، ارتقای بهره‌وری و اطمینان از دسترسی مردم به غذای سالم 
کیفیت برداشته شود، در حقیقت سرمایه‌گذاری برای تاب‌آوری و آرامش امروز  و با
و استقلال فردای ایران عزیز ماست. محمدجعفر قائم‌پناه گفت: استمرار و پایداری 
در فرایند تولید محصولات دامی در جریان دو جنگ اخیر که کشور را با دشواری‌ها 
و چالش‌های متعددی رورو کرد، شایسته قدردانی و ستایش است. وی بیان کرد: 
واقعیت این است که دشمن تصور نمی‌کرد با وجود این جنگ و موشک‌باران‌ها 
بتوانیم چرخه تولیدات را ســرپا و فعال نگه داریم؛ ازاین‌رو بــار دیگر از تلاش‌های 
تولیدکنندگان و بهره‌برداران این بخش صمیمانه سپاسگزاری می‌کنم. وی اضافه 
، وزارت جهاد کشــاورزی نیز اقدامات  کرد: در جریان این دو جنگ تحمیلی اخیر
بنیادینی را برای حفظ و صیانت از زیرساخت‌های تولید انجام داد؛ از جمله این 
اقدامات می‌توان به پایش مستمر روند تولید محصولات دامی، اتخاذ تصمیمات 
فنی و مدیریتی لازم برای تسهیل فعالیت واحدها، حمایت مؤثر از تولیدکنندگان 
و نیز واردات نهاده‌های دامی و هسته‌های نژادی اشاره کرد. وی با اشاره به اینکه 
این موفقیت در شــرایطی رقــم خورد که کشــور ۴۷ ســال در معرض ســخت‌ترین 
تحریم‌ها قرار داشته است، گفت: با این حال، تحریم‌ها نه تنها مانع تأمین نیازهای 
داخلی نشــد، بلکه زمینه توســعه صادرات را نیز فراهم آورد.  قائم‌پناه یادآور شد: 
این دستاورد، نقطه قوت و نماد بارز توانمندی جمهوری اسلامی ایران به شمار 
می‌رود که در اوج بحران‌ها صادرات را تداوم بخشــید و اقتــدار و تاب‌آوری بخش 
کشاورزی و غذایی کشور را به جهان نشان داد. وی با اشاره به اینکه دولت به‌رغم 
تمام مشکلات، با تمام توان و قدرت در کنار تولیدکنندگان و سرمایه‌گذاران کشور 
ایستاده است، گفت: در حوزه تامین و تخصیص ارز کالاهای اساسی و نهاده‌های 
دامی اقدامات خوبی صورت گرفته اســت و ان‌شــاا... شــاهد هیچگونــه کمبود و 
اختلالی در این بخش نخواهیم بود.  قائم‌پناه به تهدیدهای دشمنان ایران اشاره 
کرد و بیان کرد: با وجود دشمنی ۴۷ سال آمریکا و نیز رژیم صهیونیستی، روی پای 
خود ایســتاده‌ایم و وامــدار تک‌تک آحاد ملــت، به‌خصوص شــما تولیدکنندگان 
کید کرد: ما دولتمردان خادم و  پرتلاش هســتیم.  معاون‌اجرایی رئیس‌جمهور تا
خدمتگزار این ملت هستیم و باور داریم که از این پیچ تاریخی باعزت عبور خواهیم 
کرد. این مقطع در تاریخ جهان با این عنوان ثبت خواهد شد: ابرقدرتی که با همه 
توان به تمدن ایران هجوم آورد تا آن را از بین ببرد، اما ملت ایران اســتوار ایستاد.  
کید بر ایستادگی ملت ایران در مقابل مهاجمان تاریخ از اسکندر مقدونی  وی با تا
گرفته تا هجوم مغول، گفــت: امروز نیز هجمه ترامپ را به چشــم می‌بینیم؛ با این 

حال، ایران همواره پابرجا مانده و ماندنی است و ایران عزیز پایدار خواهد ماند. 

محمدجعفر قائم‌پناه:
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